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摘　要：由于ＳＭ４算法在ＣＢＣ模式下存在从电路的输出端到输入端的反馈路径，所以流水线技术难以提高电路

的吞吐率．针对这一问题，提出一种逻辑化简方法，使ＳＭ４加解密算法中每一个轮函数的关键路径减少１级异或

门延时．基于这种方法，实现了一种４轮合１的ＳＭ４电路，在该电路的关键路径中可以减少４级异或门延时，且该

电路与本文的其他方案相比有更高的单位面积吞吐率．ＡＳＩＣ实现的综合结果表明，４轮合１的ＳＭ４电路在ＣＢＣ

模式下的吞吐率达到５．２４Ｇｂ／ｓ，高于已发表的同类设计．
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１　引言

ＳＭ４是我国国家密码管理局公布的分组对称

密码算法，广泛应用于加密通信、加密存储等领

域［１］．ＳＭ４算法常见的工作模式有密文分组链接

（ＣＢＣ）模式、电子密码本（ＥＣＢ）模式等，其中ＣＢＣ

模式比ＥＣＢ模式有更高的安全性，并且有着更大的

应用需求．但是，如何提高ＳＭ４算法在ＣＢＣ模式下

的吞吐率是一个困难的问题，因为在ＣＢＣ模式下，

电路中有从输出端到输入端的反馈路径，使得当前

得到的密文分组与之前得到的密文分组有数据相关

性，导致无法使用流水线技术来提高电路的吞吐率．

相反，在ＥＣＢ模式下电路中没有反馈路径，各个密

文分组之间没有数据相关性，可以使用流水线技术

来提高电路的吞吐率．一些已发表的ＳＭ４实现方案

使用了流水线技术［２］，使得电路在ＥＣＢ模式下能够

达到比较高的吞吐率．但是，缺少对ＣＢＣ模式下

ＳＭ４的吞吐率进行提高的研究．

ＡＥＳ是美国国家标准和技术研究所公布的分

组对称密码算法，该算法也存在着ＣＢＣ模式下难以

提高吞吐率的问题．文献［３、４］采用一种改进方法，

将电路中Ｓ盒以外的其他逻辑结构进行预计算，把
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预计算的结果与Ｓ盒的逻辑融合，构成新的查找表，

从而提高ＡＥＳ电路在ＣＢＣ模式下的吞吐率．这种

将Ｓ盒改造成新查找表的思想同样可以用于ＳＭ４

算法中．

本文提出一种ＳＭ４算法在ＣＢＣ模式下的逻辑

化简方法，可以使ＳＭ４加解密算法的每个轮函数的

关键路径减少１级异或门延时．基于这种方法设计

出一种４轮合１的组合逻辑数据通路，在这一数据

通路的关键路径中，可以减少４级异或门延时，从而

提高ＳＭ４算法在ＣＢＣ模式下的吞吐率．

２　ＳＭ４算法描述

ＳＭ４算法的分组长度为１２８位，密钥长度也是

１２８位．ＳＭ４算法的结构分为密钥扩展算法和加解

密算法两部分．

２．１　ＳＭ４的密钥扩展算法

ＳＭ４的密钥扩展算法结构如图１所示，密钥扩

展的过程主要包括３２轮密钥扩展的轮函数，该轮函

数与加解密算法中的轮函数结构相似，但不完全相

同．密钥为１２８位，ＦＫ为ＳＭ４标准中规定的一个

１２８位的常数，犓狊（狊＝０，１，２，…，３５）为３２位数据，

ｒｋ犻（犻＝０，１，２，…，３１）为密钥扩展算法产生的３２个

子密钥，并且有ｒｋ犻＝犓犻＋４．

图１　ＳＭ４的密钥扩展算法结构

２．２　ＳＭ４的加解密算法

ＳＭ４的加解密算法的结构如图２所示，１２８位

的输入数据经过３２轮轮函数的变换及１次反序变

换，得到１２８位的输出数据．图中的犐狊（狊＝０，１，２，

…，３５）为３２位的数据．ｒｋ狊为第狊轮轮函数所对应

的子密钥，由密钥扩展算法产生．

ＳＭ４算法的解密过程与加密过程基本相同，只

需要将３２个子密钥的使用顺序颠倒即可．

加解密算法的轮函数结构如图３所示．图中

代表异或运算，犐狊至犐狊＋３为第狊轮的输入，犐狊＋１至犐狊＋４

图２　ＳＭ４的加解密算法结构

为第狊轮的输出．ｒｋ狊为第狊轮对应的子密钥．犜函数

包括非线性的τ函数及线性的犔函数．τ函数由并行

的４个完全相同的犛盒组成，每个犛盒是一个８位输

入、８位输出的查找表．犛盒是ＳＭ４算法中唯一的非

线性变换，对算法的安全性起着至关重要的作用．犔

函数由一些循环左移变换和异或操作组成．图３中

的加粗箭头表示轮函数结构的关键路径．

图３　ＳＭ４加解密算法的轮函数结构

犜函数的内部结构如图４所示．图中的＜＜＜

表示对３２位的数据进行循环左移操作，如“＜＜＜

２”表示将３２位数据循环左移２位．图中加粗的箭头

表示Ｔ函数中的关键路径，包括１个犛盒及３级异

或门．由于在ＡＳＩＣ实现时，循环左移操作可以用硬

连线来实现，所以图４中的循环左移操作不影响关

键路径延时．

３　对ＳＭ４加解密算法关键路径的化简

函数犜在加解密算法轮函数的关键路径上．故

减小函数犜的关键路径延时可以使得加解密算法

轮函数的关键路径延时变小．

由图４可知，设Ｓｂｏｘ１，Ｓｂｏｘ２，Ｓｂｏｘ３，Ｓｂｏｘ４的

输入分别为 （犪３１，…，犪２４），（犪２３，…，犪１６），（犪１５，…，

犪８），（犪７，…，犪０），输出分别为（犫３１，…，犫２４），（犫２３，…，

犫１６），（犫１５，…，犫８），（犫７，…，犫０），其中犪犻和犫犻（犻＝０，１，

４１
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图４　未经过化简的函数Ｔ的结构

２，…，３１）分别表示１位数据，则图４中有

犅０＝（犫３１，犫３０，犫２９，…，犫２，犫１，犫０）

对犅０分别做循环左移２位、１０位、１８位和２４位

的操作，得到犅１、犅２、犅３、犅４，则有

犅１＝（犫２９，犫２８，犫２７，…，犫０，犫３１，犫３０）

犅２＝（犫２１，犫２０，犫１９，…，犫２４，犫２３，犫２２）

犅３＝（犫１３，犫１２，犫１１，…，犫１６，犫１５，犫１４）

犅４＝（犫７，犫６，犫５，…，犫１０，犫９，犫８）

令

犆＝犅０犅１犅２犅３犅４

则犆也是３２位数据，设

犆＝（犮３１，犮３０，犮２９，…，犮２，犮１，犮０）

其中犮犻（犻＝０，１，２，…，３１）为１位数据，则有

犮３１＝（犫３１犫２９）犫２１犫１３犫７

犮３０＝（犫３０犫２８）犫２０犫１２犫６

犮２９＝（犫２９犫２７）犫１９犫１１犫５

……

犮２＝（犫２犫０）犫２４犫１６犫１０

犮１＝犫１犫３１犫２３（犫１５犫９）

犮０＝犫０犫３０犫２２（犫１４犫８）

以上从犮３１到犮０的等式中每组括号中的两位数

据表明该两位数据来自同一个Ｓｂｏｘ的输出，例如犮３１

中（犫３１犫２９）用括号标记是因为犫３１和犫２９都是Ｓｂｏｘ１的

输出，（犫３１犫２９）的值可以在设计电路时提前预计算，

然后将预计算得到的值直接存放在Ｓｂｏｘ１的查找表

中，这样就使得在计算犮３１时，异或运算的操作数由５

个减少为４个，则异或门级数可以由３级变为２级．

同理犮３０中的（犫３０犫２８）、犮２９中的（犫２９犫２７）、…、犮２６中的

（犫２６犫２４）也可以将预计算的值存放在犛犫狅狓１的查找

表中，使得在计算犮３０、犮２９、…、犮２６时，也能减少１级异

或门．

将与Ｓｂｏｘ１的输出（犫３１，…，犫２４）相关的异或操

作及循环左移操作均提前进行预计算，并存放在一

个新的查找表中，记为Ｔｂｏｘ１．Ｔｂｏｘ１是一个８位输

入，３２位输出的查找表，表中有１６×１６个元素，每

个元素都是对原Ｓｂｏｘ１中对应位置元素进行预计算

的结果．例如Ｓｂｏｘ１中第０行第０列的元素为８位

的８’ｈｄ６，扩展为３２位则为３２’ｈｄ６００００００，如图５

所示（图５中为二进制表示），再分别循环左移２、

１０、１８和２４位，分别得到 ３２’ｈ５８０００００３、３２’

ｈ０００００３５８、３２’ｈ０００３５８００及３２’ｈ００ｄ６００００，将以

上５个３２位的数按位异或，得到３２’ｈ８ｅｄ５５ｂ５ｂ．则

Ｔｂｏｘ１中第０行第０列的元素就是３２’ｈ８ｅｄ５５ｂ５ｂ．

通过计算过程中观察得知Ｔｂｏｘ１ 中每个元素的第

三和第四个字节是相同的，所以虽然Ｔｂｏｘ１的输出

是３２位，但在查找表中存储的元素可以只有２４位，

只需将２４位元素的最后８位复用即可产生３２位的

输出．比如Ｔｂｏｘ１中第０行第０列的元素可以简化

为２４’ｈ８ｅｄ５５ｂ，这样可以减少Ｔｂｏｘ１查找表所占用

的电路面积．

图５　Ｔｂｏｘ１中第０行第０列元素的计算过程

同理，Ｓｂｏｘ２，Ｓｂｏｘ３，Ｓｂｏｘ４ 也可以改进成输入

为８位、输出为３２位的Ｔｂｏｘ２、Ｔｂｏｘ３、Ｔｂｏｘ４，其中

Ｔｂｏｘ２ 的每个元素的第一和第四个字节相同，

Ｔｂｏｘ３ 的每个元素的第一和第二个字节相同，

Ｔｂｏｘ４的每个元素的第二和第三个字节相同．所以

Ｔｂｏｘ２、Ｔｂｏｘ３、Ｔｂｏｘ４ 中的元素也可以简化为２４

位，以节约电路面积，另外的８位只需将对应的数据

进行复用即可．因此图４中的函数犜结构可以化简

成如图６所示的结构．图６中加粗的箭头表示经过

化简后的函数犜的关键路径．

对比图４和图６，图４中函数犜的关键路径延

时为１个Ｓｂｏｘ的延时加３级异或门的延时，而图６

中经过化简后的函数犜 的关键路径延时为１个

Ｔｂｏｘ的延时加２级异或门的延时．通过Ｔｂｏｘ的构

造过程可知，Ｔｂｏｘ虽然输出的数据比Ｓｂｏｘ多，但

５１
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是Ｔｂｏｘ输出的每一位仍然是由２８选１的多路选择

器产生，这一点与Ｓｂｏｘ相同，所以Ｔｂｏｘ的延时与

Ｓｂｏｘ的延时相同．因此经过化简后的函数犜的关

键路径延时比未化简的函数犜 的关键路径延时减

小了一级异或门的延时．

图６　经过化简后的函数犜的结构

４　ＳＭ４算法的ＡＳＩＣ设计实现

用硬件电路来实现密码算法主要有两种方式，

一种是采用现场可编程逻辑门阵列（ＦＰＧＡ），另一

种是采用专用集成电路（ＡＳＩＣ）．ＦＰＧＡ实现有设计

灵活、开发周期短等优点，但是对电路性能的优化较

差，难以满足对电路高吞吐率的要求．而ＡＳＩＣ实现

对电路性能的优化较好，适用于追求电路性能的设

计．本设计的目标是提高ＳＭ４算法在ＣＢＣ模式下

的吞吐率，对电路的性能要求较高，所以选择ＡＳＩＣ

实现．

４．１　设计方案的选取

ＳＭ４的硬件实现主要有两种方案．一种方案是

使用流水线结构．由于流水线结构不能提高ＣＢＣ模

式下电路的吞吐率．故本设计不采用流水线结构．

另一种方案是使用循环迭代结构，即取３２个轮

函数中的狀轮（狀是３２的因子）构成一个组合电路，

称为“狀轮合１”电路．当狀＜３２时，将狀轮合１电路

的输出端通过一个多路选择器后反馈到输入端，使

得狀轮合１电路可以循环使用．比如一个４轮合１电

路循环迭代８次即可计算完成３２个轮函数．这种方

案的优点是可以减小电路的面积；缺点是每个时钟

周期狀轮合１电路计算得到的中间结果都需要保存

到寄存器中，而且进行循环时还需要经过多路选择

器．当狀＝３２时，将３２个轮函数构成一个组合电路．

这种结构的优点是节省了中间结果寄存器和多路选

择器，从而可以减少３２轮轮函数所需要的时间；缺

点是电路的面积比较大．本文采用循环迭代结构，对

狀＝４，８，１６，３２时的狀轮合１结构分别进行电路实

现，并对这几种实现的性能和面积进行比较．

ＳＭ４的加解密模块如图７所示．其中ＩＶｅｎ寄存

器用于寄存ＣＢＣ模式加密情况下的ＩＶ值或参与反

馈的输出数据分组，ＩＶｄｅ寄存器用于寄存ＣＢＣ模式

解密情况下的ＩＶ值或参与前馈的输入数据分组，当

电路工作在ＥＣＢ模式时，ＩＶｅｎ寄存器和ＩＶｄｅ寄存

器均保持１２８’犺０．临时寄存器用于寄存狀轮合一电

路计算得到的中间结果．当狀＝３２时，图７中的临时

寄存器和选择器可以省略．

图７　ＳＭ４的加解密模块

４．２　密钥扩展模块的设计

根据第２．１中对ＳＭ４密钥扩展算法的描述，密

钥扩展过程主要包括３２轮密钥扩展的轮函数．因为

在一次完整的加解密过程中，密钥是不变的，故密钥

扩展操作只需要进行一次，因此密钥扩展模块采用

一个单轮组合逻辑电路循环３２次来实现３２轮轮函

数，从而减小密钥扩展模块的面积．

密钥扩展模块的电路结构如图８所示．图中的

ＦＫ为ＳＭ４标准中规定的一个１２８位的常数，密钥

扩展单轮是一个单轮的组合逻辑，寄存器用于寄存

单轮电路的输出结果．图中下方的ｒｋ０、ｒｋ１、…、ｒｋ３１

表示３２个３２位的移位寄存器，用于寄存密钥扩展

过程中产生的３２个子密钥．电路做加密操作时，移

位寄存器的移位路径如图中实线箭头所示，做解密

操作时，移位寄存器的移位路径如虚线箭头所示．移

位寄存器在加密、解密的情况下移位方向相反，即可

实现ＳＭ４在加密、解密时子密钥使用顺序相反．

４．３　Ｔ盒的设计

根据第３部分中对 Ｔｂｏｘ构成的描述，利用

Ｓｂｏｘ中的每个元素以及４种循环左移操作，计算出

４个Ｔｂｏｘ中的每个元素，并用查找表法来实现４个

Ｔｂｏｘ．Ｔｂｏｘ中每个元素包含２４位，其中有８位需

要复用，使得输出为３２位．
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图８　ＳＭ４的密钥扩展模块

４．４　整体结构设计

ＳＭ４整体的电路结构如图９所示，包括控制模

块、密钥扩展模块和加解密模块．其中控制模块是一

个有限状态机，通过状态机的跳转来控制电路的运

行．密钥扩展模块和加解密模块分别是图７和图８

中的结构．其中加解密模块包含４种设计方案，分别

是４轮合１、８轮合１、１６轮合１及３２轮合１结构．

图９　ＳＭ４电路整体结构图

５　硬件实现结果

在电路的 Ｖｅｒｉｌｏｇ代码编写完成之后，使用

ＭｏｄｅｌｓｉｍＳＥ１０．１ａ对电路进行功能验证，使用Ｄｅ

ｓｉｇｎＣｏｍｐｉｌｅｒＨ２０１３．０３ＳＰ１对电路进行综合．

５．１　功能验证

首先，用Ｃ语言随机生成若干个帧，每个帧包

含随机产生的帧头、ＩＶ（ＣＢＣ模式需要，ＥＣＢ模式不

需要）、密钥和数据分组．其中帧头用来确定该帧进

行的操作是ＣＢＣ、ＥＣＢ中哪一种模式，以及是加密

或者解密．每个帧的数据分组的个数在１至１２８之

间随机确定．将所有的帧连在一起作为输入向量．

然后，用Ｃ语言编写ＳＭ４算法的程序，以输入

向量作为程序输入，得到Ｃ语言的输出向量．同时，

在Ｍｏｄｅｌｓｉｍ平台下，将输入向量作为电路的输入，

得到电路的输出向量．

最后，用软件（如ｎｏｔｅｐａｄ）比较Ｃ语言的输出

向量和电路的输出向量，发现两个输出向量完全相

同，证明所设计的ＳＭ４电路功能正确．

以ＳＭ４电路在ＣＢＣ模式下进行加密操作为

例，输入帧为：

１３０’ｈ１０００００００００００００００００００００００００００００００３

１３０’ｈ０６２９ｄ３ｂ６９３ａ１９２３３ｅ６９ｅ５５６０３ａ４５８９８９ｃ

１３０’ｈ０００４８ｄｅ３１８２３０８ｅｆｄｂｆａｆａ５３５１３２ｄｂ５０３

１３０’ｈ０ｄｅ２ｅａ１４８ｆｆ２ｆｆ７ｃ２６ｅｃｆａ０ｄｅａｃｂ６ａ２ｂ０

１３０’ｈ０４０１ｄｂ５ｆ０７６ｃｃ２７７ａｂｃ４ａａ２１７ｆ５９３ｃ４８ｂ

１３０’ｈ２ｅｆ８２２４ｄ４ｄ３ｅ５３４９７５ｄ９８ｅ４ｃｃ６９１０８ｃｅ２

其中每个１３０位的最高两位为标志位，２’ｈ１代

表帧开始，２’ｈ２代表帧结束．第一行是帧头，其中的

１２８’ｈ３代表该帧进行的是ＣＢＣ模式下的加密操

作．第二行是ＩＶ，第三行是密钥，其余３行是输入数

据分组．

电路的输出帧为：

１３０’ｈ１１６ｅ９８２ｃ８０４７ｄｂ８ｄｄ７０６０２５５８３ｆｅｅ７ｅｂ８

１３０’ｈ０ｂ８３ｅｅ８ａ０４１１０５９０６９ｅ３２０１ｆ２５１ｄ９ｄｂ７ａ

１３０’ｈ２１３１１ｆ７８ｂ０２０ｆｅ４ｆ５６ｅ５ｆ４９２３５ｆ９８ａｄｆ６

其中每个１３０位的最高两位为标志位，２’ｈ１代

表帧开始，２’ｈ２代表帧结束．３行全部都是输出数

据分组．

５．２　性能分析

在ＳＭＩＣ６５ｎｍ工艺下使用ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ

对４轮合１、８轮合１、１６轮合１及３２轮合１结构的

电路分别进行综合，综合结果如表１所示．由表１可

知当结合在一起的轮函数越多时，电路的吞吐率越

高，但是电路的面积也越大，而且电路面积增大的程

度远大于吞吐率增大的程度．考察４种设计，发现４

轮合１的ＳＭ４单位面积的吞吐率最大，故本文选择

４轮合１作为最终方案．

将４轮合１结构的ＳＭ４电路在ＳＭＩＣ０．１８μｍ

及ＳＭＩＣ０．１３μｍ工艺下进行综合，与参考文献中

ＳＭ４实现的性能进行比较，如表２所示．从表中可

以看出，在ＣＢＣ模式下，本文的ＳＭ４实现比参考文

献中的实现有更高的吞吐率．

表１　本文设计的ＳＭ４综合结果

设计
延时／

ｎｓ

面积／

μｍ
２

吞吐率／

（Ｇｂ／ｓ）

单位面积吞吐率／

（Ｇｂ／ｓ／ｍｍ２）

４ｉｎ１ ３．０５ １２６７４４ ５．２４ ４１．３

８ｉｎ１ ５．６１ １９７０９４ ５．７０ ２８．９

１６ｉｎ１ １０．８３ ３１７５０３ ５．９０ １８．５

３２ｉｎ１ ２１．４４ ５２９１５０ ５．９７ １１．２
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表２　与参考文献中ＳＭ４实现的性能比较

设计
工艺／

μｍ

延时／

ｎｓ
面积

ＣＢＣ吞吐率／

（Ｍｂ／ｓ）

文献［５］ ０．１８ １０ ７８５２５μｍ
２ １００

文献［６］ ０．１８ ２０ １９．６ｋ门 ２００

文献［７］ ０．１８ ５．４ ３０５６９μｍ
２ １８５

文献［８］ ０．１８ ５ ３２ｋ门 ８０１

本文 ０．１８ ８．９１ ６４９５１６μｍ
２ １７９０

文献［９］ ０．１３ ５ ２２ｋ门 ８００

本文 ０．１３ ６．１５ ２６７３６１μｍ
２ ２６００

６　结束语

根据本文中提出的针对ＳＭ４关键路径进行化

简的方法，实现了４轮合１的ＳＭ４电路．综合结果

表明４轮合１的ＳＭ４电路比本文的其他方案有更

高的单位面积吞吐率，且ＣＢＣ模式下的吞吐率高于

已发表的同类设计．因此，这种对ＳＭ４关键路径进

行化简的方法是有效的，并且对其他分组对称算法

提高ＣＢＣ模式下的吞吐率有参考价值．
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